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Offenlegung von Softwarelucken: Rechtsstreit
endet mit Vergleich

Forscher mit der Urheberrechtskeule an der Veroffentlichung von Softwareliicken
zu hindern, widerspreche gesundem Menschenverstand, befand ein Landgericht.
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Dritte Zivilkammer des Landgerichts Niirnberg-Fiirth unter dem Vorsitz von Ulrich Dettenhofer
(Bild: heise online/Ermert)

06.09.2018 12:36 Uhr

Von Monika Ermert

Modern Solution: Staatsanwaltschaft scheitert
mit Anklage gegen IT-Experten

Ein Programmierer deckte 2021 eine grobe Sicherheitsliicke in der Software des

deutschen E-Commerce-Unternehmens auf und wurde dafiir angezeigt.
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Von Fabian A. Scherschel

heise-Meldung vom 6.9.2018

heise-Meldung vom 9.6.2023
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https://www.heise.de/news/Offenlegung-von-Softwareluecken-Rechtsstreit-endet-mit-Vergleich-4156393.html
https://www.heise.de/news/Modern-Solution-Anklage-gegen-Aufdecker-von-Sicherheitsluecke-gescheitert-9182813.html
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MEHR
FORTSCHRITT
WAGEN

BUNDNIS FUR
FREIHEIT, GERECHTIGKEIT
UND NACHHALTIGKEIT

KOALITIONSVERTRAG ZWISCHEN
SPD, BUNDNIS 90/DIE GRUNEN UND FDP

Koalitionsvertrag 2021-2025 &’

Digitale Biirgerrechte und IT-Sicherheit

Wir starken digitale Biirgerrechte und IT-Sicherheit. Sie zu gewahrleisten ist staatliche Pflicht. Wir
fihren ein Recht auf Verschlisselung, ein wirksames Schwachstellenmanagement, mit dem Ziel
Sicherheitslicken zu schlieRen, und die Vorgaben ,security-by-design/default” ein. Auch der Staat
muss verpflichtend die Moglichkeit echter verschlisselter Kommunikation anbieten. Hersteller haften
flir Schaden, die fahrlassig durch IT-Sicherheitsliicken in ihren Produkten verursacht werden. Die
Cybersicherheitsstrategie und das IT-Sicherheitsrecht werden weiterentwickelt. Darliiber hinaus
sichern wir die digitale Souveranitat, u. a. durch das Recht auf Interoperabilitdat und Portabilitat sowie
das Setzen auf offene Standards, Open Source und européische Okosysteme, etwa bei 5G oder KI. Wir
leiten einen strukturellen Umbau der IT-Sicherheitsarchitektur ein, stellen das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) unabhdngiger auf und bauen es als zentrale Stelle im
Bereich IT-Sicherheit aus. Wir verpflichten alle staatlichen Stellen, ihnen bekannte Sicherheitsliicken
beim BSI zu melden und sich regelméaRig einer externen Uberpriifung ihrer IT-Systeme zu unterziehen.
Das Identifizieren, Melden und Schliefen von Sicherheitsliicken in einem verantwortlichen Verfahren,

z. B. in der IT-Sicherheitsforschung, soll legal durchfihrbar sein. Hackbacks lehnen wir als Mittel der
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Cyberabwehr grundsatzlich ab. Nicht-vertrauenswirdige Unternehmen werden beim Ausbau

kritischer Infrastrukturen nicht beteiligt.


https://www.bundesregierung.de/breg-de/aktuelles/koalitionsvertrag-2021-1990800
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Die Lage der IT-Sicherheit
in Deutschland 2023

sundesministeriom VW @rkstattgesprach— Diskussionspapier
R g

des Innern

und fiir Heimat des BMI fiir wirtschaftsbezogene Regelungen zur
Umsetzung der NIS-2-RL

% 1l}unsderslanrl]t ; Deutschland
& Ur Sicherheit in der o s .
Informationstechnik Digital-Sicher-BSI

/Zusammenfassung des Diskussionspapiers auf Blog
von Prof. Dennis-Kenji Kipker, 31.10.2023 &’

Lagebild der IT-Sicherheit in Deutschland,
2.11.2023 &
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https://intrapol.org/2023/10/31/diskussionspapier-des-bmi-fuer-wirtschaftsbezogene-regelungen-zur-umsetzung-der-nis-2-rl/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.html?nn=129410

Verantwortungsvoller Umgang mit Sicherheitslucken

1. Schaffen eines Rechtsrahmens in allen betroffenen Disziplinen

» Abbau strafrechtlicher Hirden — ,Hackerparagraph” und § 202a Abs. 1 StGB, z.B. durch
spezielle Ausnahmeregelung for IT-Sicherheitsforschende

» Abbau zivil- und urheberrechtlicher Moglichkeiten, Schranken als Hindernis fOr
Wissenschaft und Forschung zu nutzen

» Hinwirken auf einen klaren und verstandlichen Rechtsrahmen sowie Begriffsklarung
zum Abbau von HUrden (Stichwort: Dekompilieren)

2. Etablieren einer Melde- und Koordinierungsstelle
o vertrauenswurdige, unabhangige Stelle — frei von politischen Interessen
» verschiedene Melde-Modelle: von offen + bidirektional bis anonym und einmalig

» Unterstitzung von Anreizmmechanismen (z.B. Bug Bounty der Hersteller)



Ausblick: NIS-2-Richtlinie und Cyber Resilience Act

ANFORDERUNGEN AN DIE BEHANDLUNG VON SCHWACHSTELLEN

Artikel 12

Koordinierte Offenlegung von Schwachstellen und eine europiische Schwachstellendatenbank

(1)  Jeder Mitgliedstaat benennt eines seiner CSIRTs als Koordinator fiir die Zwecke einer koordinierten Offenlegung von
Schwachstellen. Das als Koordinator benannte CSIRT fungiert als vertrauenswiirdiger Vermittler und erleichtert erforderli-
chenfalls die Interaktion zwischen der eine Schwachstelle meldenden natiirlichen oder juristischen Person und dem
Hersteller oder Anbieter der potenziell gefihrdeten IKT-Produkte oder IKT-Dienste auf Ersuchen einer der beiden Seiten.
Zu den Aufgaben des als Koordinator benannten CSIRT gehort insbesondere

a) betreffende Einrichtungen zu ermitteln und zu kontaktieren,
b) die natiirlichen oder juristischen Personen, die eine Schwachstelle melden, zu unterstiitzen, und

c) Zeitplane fiir die Offenlegung auszuhandeln und das Vorgehen bei Schwachstellen zu koordinieren, die mehrere
Einrichtungen betreffen.

Die Mitgliedstaaten stellen sicher, dass natiirliche oder juristische Personen dem als Koordinator benannten CSIRT eine
Schwachstelle, auf Wunsch anonym, melden konnen. Das als Koordinator benannte CSIRT stellt sicher, dass in Bezug auf
die gemeldete Schwachstelle sorgfiltige Folgemafinahmen durchgefithrt werden, und sorgen fiir die Anonymitit der die
Schwachstelle meldenden natiirlichen oder juristischen Person. Wenn die gemeldete Schwachstelle erhebliche
Auswirkungen auf Einrichtungen in mehreren Mitgliedstaaten haben konnte, arbeitet das als Koordinator benannte CSIRT
jedes betreffenden Mitgliedstaats gegebenenfalls mit den anderen als Koordinatoren benannten CSIRTs innerhalb des
CSIRTs-Netzwerks zusammen.

NIS-2-Richtlinie &’

Die Hersteller der Produkte mit digitalen Elementen miissen

(D
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®)

Schwachstellen und Komponenten des Produkts ermitteln und dokumentieren,
u.a. durch Erstellung einer Software-Stiickliste in einem géngigen
maschinenlesbaren Format, aus der zumindest die obersten Abhéngigkeiten des
Produkts hervorgehen;

im Hinblick auf die Risiken im Zusammenhang mit den Produkten mit
digitalen Elementen unverziiglich Schwachstellen behandeln und beheben,
unter anderem durch Bereitstellung von Sicherheitsaktualisierungen;

die Sicherheit des Produkts mit digitalen Elementen regelméfig und wirksam
testen und tiberpriifen;

sobald eine Sicherheitsaktualisierung bereitgestellt worden ist, Informationen
iiber Dbeseitigte Schwachstellen veroffentlichen, einschlieBlich einer
Beschreibung der Schwachstellen mit Angaben, anhand deren die Nutzer das
betroffene Produkt mit digitalen Elementen, die Auswirkungen der
Schwachstellen und ihre Schwere erkennen konnen, sowie Informationen, die
den Nutzern helfen, die Schwachstellen zu beheben;

eine Strategie fiir die koordinierte Offenlegung von Schwachstellen aufstellen
und umsetzen;

Mafinahmen ergreifen, um den Austausch von Informationen iiber mogliche
Schwachstellen in ihrem Produkt mit digitalen Elementen und darin
enthaltenen Komponenten Dritter zu erleichtern, und dazu u.a. eine
Kontaktadresse fiir die Meldung der in dem Produkt mit digitalen Elementen
entdeckten Schwachstellen angeben;

Mechanismen fiir die sichere Verbreitung von Aktualisierungen fiir Produkte
mit digitalen Elementen bereitstellen, damit ausnutzbare Schwachstellen
rechtzeitig behoben oder eingeddmmt werden;

dafiir sorgen, dass Sicherheits-Patches oder -Aktualisierungen, die zur
Bewiltigung festgestellter Sicherheitsprobleme zur Verfiigung stehen,
unverziiglich und kostenlos verbreitet werden, zusammen mit Hinweisen und
einschldgigen Informationen, auch iiber zu treffende mogliche MaBBnahmen.

Cyber Resilience Act — Anhang | Abschn. 2,

Entwurf v. 15.9.2022 &’


https://eur-lex.europa.eu/eli/dir/2022/2555
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0454

Vielen Dank fur lhre und Eure Aufmerksamkeit!
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Geordnetes Chaos in der

Sicherheitsforschung?

Das Schicksal der Coordinated Vulnerability Disclosure nach
NIS2-RL, CRA und NIS2UmsuCG

IT-Sicherheitsforschende sind natzliche Hinweisgeber bei der
Erkennung und Beseitigung von Schwachstellen. Unterneh-
men ziehen es trotzdem bis heute vor, gerichtlich gegen For-
schende vorzugehen und ihre Forschung zu blockieren. Die

Strafbarkeits- und Haftungsrisiken bleiben dabei hoch. Schaf-
fen die nationale Umsetzung der NIS2-Richtlinie und der Cyber
Resilience Act bald Abhilfe und Rechtssicherheit fir die For-
schenden? Lesedauer: 21 Minuten
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