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https://www.heise.de/news/Offenlegung-von-Softwareluecken-Rechtsstreit-endet-mit-Vergleich-4156393.html
https://www.heise.de/news/Modern-Solution-Anklage-gegen-Aufdecker-von-Sicherheitsluecke-gescheitert-9182813.html


Status quo: unsichere IT-Sicherheitsforschung

Koalitionsvertrag 2021-2025 🔗
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https://www.bundesregierung.de/breg-de/aktuelles/koalitionsvertrag-2021-1990800


Status quo: unsichere IT-Sicherheitsforschung

Zusammenfassung des Diskussionspapiers auf Blog 
von Prof. Dennis-Kenji Kipker, 31.10.2023 🔗

Lagebild der IT-Sicherheit in Deutschland, 
2.11.2023 🔗
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https://intrapol.org/2023/10/31/diskussionspapier-des-bmi-fuer-wirtschaftsbezogene-regelungen-zur-umsetzung-der-nis-2-rl/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2023.html?nn=129410


Verantwortungsvoller Umgang mit Sicherheitslücken
1. Schaffen eines Rechtsrahmens in allen betroffenen Disziplinen 

• Abbau strafrechtlicher Hürden – „Hackerparagraph“ und § 202a Abs. 1 StGB, z.B. durch 
spezielle Ausnahmeregelung für IT-Sicherheitsforschende 

• Abbau zivil- und urheberrechtlicher Möglichkeiten, Schranken als Hindernis für 
Wissenschaft und Forschung zu nutzen 

• Hinwirken auf einen klaren und verständlichen Rechtsrahmen sowie Begriffsklärung 
zum Abbau von Hürden (Stichwort: Dekompilieren) 

2. Etablieren einer Melde- und Koordinierungsstelle 

• vertrauenswürdige, unabhängige Stelle – frei von politischen Interessen 

• verschiedene Melde-Modelle: von offen + bidirektional bis anonym und einmalig 

• Unterstützung von Anreizmechanismen (z.B. Bug Bounty der Hersteller)
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Ausblick: NIS-2-Richtlinie und Cyber Resilience Act

NIS-2-Richtlinie

NIS-2-Richtlinie 🔗

Cyber Resilience Act – Anhang I Abschn. 2, 
Entwurf v. 15.9.2022 🔗
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https://eur-lex.europa.eu/eli/dir/2022/2555
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0454


Vielen Dank für Ihre und Eure Aufmerksamkeit!

erscheint in der Ausgabe 11/2023 der 

Multimedia & Recht (MMR) 🔗

zum bidt Impuls:

https://beck-online.beck.de/Bcid/Y-300-Z-MMR-B-2023-S-827-N-1
https://www.bidt.digital/publikation/luecken-schliessen-der-verantwortungsbewusste-umgang-mit-it-sicherheitsluecken/

